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1. CAIET DE SARCINI

1.1. Generalități

1.1.1. Abrevieri, Termeni și Definiții

1.1.1.1. Termeni și definiții

Autoritatea Naţională de Integritate – este o autoritate publică independentă faţă de alte organizaţii publice, faţă de alte persoane juridice de drept public sau privat şi faţă de persoanele fizice, ce funcţionează la nivel naţional ca structură unică și gestionează SI „E-Integritate”.
autentificare - procedeu folosit de sistemele informaționale de recunoaștere la distanță a identității unei persoane sau sistem, prin tehnici şi mijloace de identificare electronică, în vederea obținerii anumitor drepturi în cadrul sistemelor informaționale în baza identității acesteia; 
declarație - declarația de avere şi interese personale, act personal şi irevocabil al subiectului declarării, depus în condițiile Legii 133/2016 privind declararea averilor și intereselor personale, sub formă de document electronic pe propria răspundere;

sistem informațional „E-Integritate” (în continuare – Sistem, sau SI ”E-Integritate”) - sistem informațional destinat depunerii, arhivării, verificării şi analizei automate a declarațiilor de avere şi interese personale şi facilitării accesului electronic al cetățenilor și instituțiilor interesate la informațiile de interes public;

participanți la sistem – posesorul, deținătorul, registratorii și utilizatorii în cadrul sistemului;
utilizatori ai sistemului – persoane care interacționează cu sistemul în scopul utilizării acestuia și întreprinderii altor acțiuni necesare gestionării sistemului ”E-Integritate”. Acesta include: subiecții declarării averii și intereselor personale definiți în condițiile art. 3 al Legii nr. 133 din 17.06.2016 privind declararea averii și a intereselor personale; persoanele responsabile de actualizarea Registrului electronic al subiecților declarării averii şi a intereselor personale din cadrul organizațiilor publice; Președintele, vicepreședintele, inspectorii de integritate din cadrul Autorității Naționale de Integritate, precum și membrii Consiliului de Integritate.

profil (cont de utilizator) – compartiment al sistemului care cuprinde date generale despre un utilizator al sistemului.

1.1.1.2. Abrevieri

	ANI
	Autoritatea Națională de Integritate

	API
	Serviciul web (eng. Automated Programming Interface) ce reprezintă o soluție programatică externă sistemului pentru furnizarea informațiilor despre declarațiile de avere şi interese personale.

	Browser
	Browser-ul (eng. Web Browser) reprezintă un produs programat cu ajutorul căruia se poate „naviga“ pe site-urile web, adică, interpelarea de pagini web de pe Internet, pentru a le procesa și vizualiza și a trece de la o pagină la alta.

	Baza de date (BD)
	Totalitatea datelor combinate, organizate conform unei structuri conceptuale, care stabilesc principiile generale de descriere, stocare și procesare a datelor.

	Date
	Unități informaționale elementare despre persoane, subiecte, fapte, evenimente, fenomene, procese, obiecte, situații etc. prezentate într-o formă care permite notificarea, comentarea și procesarea lor.

	Declarație
	Declarația de avere şi interese personale - actul personal şi irevocabil al subiectului declarării prevăzut la articolul 3 din Legea nr. 133 din 17.06.2016, depus sub formă de document electronic pe propria răspundere.

	Document electronic
	Informație în formă electronică, creată, structurată, prelucrată, păstrată şi/sau transmisă prin intermediul computerului sau al altor dispozitive electronice, semnată cu semnătură electronică în conformitate cu Legea nr. 91 din 29.05.2014 privind semnătura electronică şi documentul electronic.

	Internet
	Internetul este o rețea publică globală de computere interconectate care asigură accesul la resursele informaționale plasate în această rețea. Internetul poate fi văzut ca o rețea de rețele locale de computere, interconectate prin comutatoare.

	Interoperabilitate
	Capacitatea tehnică a sistemelor informaționale și capacitatea organizatorică a participanților publici și privați de a reutiliza date printr-un proces eficient de schimb de date.

	Semnătură electronică
	Date în formă electronică, care sunt atașate la sau logic asociate cu alte date în formă electronică şi care sunt utilizate ca metodă de autentificare.

	SOA
	Arhitectura orientată pe servicii (eng. Service Oriented Architecture).

	Pagina web
	Colecție de publicații electronice, numite pagini web, postate pe serverul web folosind limbajul HTML sau succesorii săi. Fiecare site web și pagină web are adresă URL distinctă, prin care poate fi accesată.

	MCloud
	Platforma guvernamentală tehnologică comună de găzduire a sistemelor informatice (mcloud.gov.md).

	MConnect
	Platforma guvernamentală de schimb de date cu sisteme informaționale externe.

	MNotify
	Serviciul guvernamental de notificare.

	MLog
	Serviciul guvernamental de jurnalizare.

	MPass
	Serviciul guvernamental de autentificare și control al accesului (mpass.gov.md).

	MSign
	Serviciul guvernamental de semnare (msign.gov.md)

	RSP
	Registrul de Stat al Populației.

	RSUT
	Registrul de Stat al Unităților de Transport.

	RSUD
	Registrul de Stat al Unităților de Drept.

	XML
	Sistem extensibil de marcare utilizat pentru crearea paginilor web ce pot fi afișate într-un browser (sau navigator).


1.1.2. Modul de funcționare al E-Integritate
Sistemului „E-Integritate” asigură îndeplinirea funcțiilor de bază ale sistemului informațional-tip, precum şi îndeplinirea unor funcții specifice (ilustrate în figura 1), determinate de destinația sistemului, după cum urmează:

a) depunerea şi semnarea în formă electronică a declarațiilor de avere şi interese personale de către subiecții declarării;

b) importul declarațiilor de avere şi interese personale, scanate pe baza declarațiilor de avere şi interese personale depuse pe suport de hârtie, cu digitizarea meta-datelor stabilite de ANI;

c) importul în sistem a sesizărilor unor persoane fizice şi juridice, precum şi celor din oficiu, privind potențialele încălcări ale regimurilor juridice a declarării averilor şi intereselor personale, conflictelor de interese, incompatibilităților şi restricțiilor, admise de către subiecții declarării;

d) publicarea datelor cu caracter personal, care pot fi afișate spre acces public din declarațiile de avere şi interese personale în limitele şi condițiile prevăzute de Legea nr. 133 din 17.06.2016 privind declararea averii şi a intereselor personale, inclusiv căutarea declarațiilor de avere şi interese personale în baza unor criterii prestabilite de filtrare;

e) căutarea şi vizualizarea de către inspectorii de integritate din cadrul ANI, a informației din declarațiile de avere şi interese personale, inclusiv informațiile cu acces limitat prevăzute de alin. (2) al art. 9 din Legea privind declararea averilor şi a intereselor personale, nr. 133 din 17.06.2017;

f) generarea și exportul de rapoarte în formate predefinite, conform necesităților ANI;

g) verificarea automatizată a declarațiilor de avere şi interese personale în vederea depistării discrepanței dintre datele indicate în declarații cu datele din Registrele de Stat și alte sisteme informaționale externe;

h) gestionarea de către inspectorii de integritate ai ANI, prin intermediul fluxurilor de lucru definite, a cazurilor de control inițiate în baza sesizărilor unor persoane fizice şi juridice precum şi celor din oficiu şi verificărilor automatizate a declarațiilor de avere şi interese personale;

i) completarea şi actualizarea informațiilor în Registrul electronic al subiecților declarării averii şi intereselor personale, care este parte componentă a SI „E-Integritate”;

j) extragerii automatizate, prin intermediul platformei de interoperabilitate, a informației cu privire la declarațiile de avere şi interese personale. 

Funcțiile SI ”E-Integritate” pot fi dezvoltate prin atribuirea de noi sarcini, reieșind din prevederile normelor legale din domeniul integrității.
 Sistemul ”E-Integritate” are următoarele componente asociate funcționalităților de bază:

 Componentele și funcționalitățile SI ”E-Integritate”

	
	Componenta
	Funcționalitatea

	1. 
	Depunerea electronică a declarațiilor (online)
	Completarea (după caz autocompletarea) și salvarea declarațiilor.

	2. 
	
	Vizualizarea declarațiilor.

	3. 
	
	Aplicarea semnăturii electronice și expedierea.

	4. 
	
	Imprimarea declarației depuse și/sau confirmarea depunerii declarațiilor.

	5. 
	Înregistrarea declarațiilor depuse pe suport de hârtie (offline)
	Importul declarației digitizate (scanate).

	6. 
	
	Introducerea metadatelor aferente declarației digitizate.

	7. 
	Căutare și navigare
	Căutarea declarațiilor în portalul public.

	8. 
	
	Navigarea prin declarații în regim public.

	9. 
	Înregistrarea sesizărilor
	Sesizarea ANI şi importul în sistem

	10. 
	Verificarea declarațiilor
	Verificarea automatizată a declarațiilor.

	11. 
	
	Verificarea declarațiilor de către inspectorii ANI.

	12. 
	Gestionarea cazurilor de control
	Înregistrarea și repartizarea aleatorie a sesizărilor.

	13. 
	
	Gestionarea dosarelor electronice cu privire la cazurile de control.

	14. 
	Administrarea Registrului electronic al subiecților declarării averii și intereselor personale, parte componentă a sistemului
	Înregistrarea subiectului declarării la angajare/numire/alegere în funcție.

	15. 
	
	Modificarea statutului subiectului declarării la demisie/transfer.

	16. 
	Rapoarte și statistici
	Generare rapoarte.

	17. 
	
	Export rapoarte.

	18. 
	API (interfață programatică)
	Exportul automatizat al declarațiilor din portalul public.

	19. 
	Administrarea utilizatorilor
	Autentificare.

	20. 
	
	Autorizare.

	21. 
	
	Înregistrare.

	22. 
	
	Administrarea utilizatorilor.

	23. 
	Administrarea sistemului
	Jurnalizarea şi vizualizarea evenimentelor de sistem.

	24. 
	
	Mentenanța sistemului.

	25. 
	
	Administrarea șabloanelor, formularelor electronice, nomenclatoarelor și clasificatoarelor utilizate.

	26. 
	
	Administrarea șabloanelor de rapoarte/statistici.

	27. 
	Notificarea subiecților declarării
	Expedierea notificărilor prin canalele MNotify.


Fig.1. Interconexiunile SI ”E-Integritate”.
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1.1.3. Obiectivele caietului de sarcini
Achiziția serviciilor de administrare, mentenanță tehnică și operațiuni ale SI „E-Integritate” este inițiată de către Autoritatea Națională de Integritate în scopul asigurării bunei funcționări SI „E-Integritate”. Conform caietului de sarcini urmează să se asigure furnizarea serviciilor de administrare, mentenanță tehnică și operațiuni ale componentelor SI „E-Integritate” (declaratii.ani.md) conform cerințelor stabilite în acest caiet de sarcini.
1.1.4. Proprietatea intelectuală
Orice rapoarte şi date precum diagrame, schițe, instrucțiuni, planuri, statistici, calcule, baze de date, cerințe tehnice, coduri sursă, design şi înregistrări justificative ori materiale achiziționate, compilate ori elaborate de către Prestator sau de către personalul său salariat ori contractat în legătură cu executarea contractului, vor deveni proprietatea exclusivă a ANI, dacă nu se prevede altfel. Orice date stocate în cadrul bazelor de date aferente sistemului E-Integritate sunt proprietatea ANI. Accesul la aceste date în perioada de prestare a serviciilor, cât și după, este subiect al cerințelor și clauzelor de confidențialitate a informației. După încetarea contractului, Prestatorul va remite toate aceste documente şi date ANI. Prestatorul nu va păstra copii ale acestor documente ori date şi nu le va utiliza în scopuri care nu au legătură cu contractul fără acordul scris prealabil al ANI. Prestatorul nu va publica articole referitoare la obiectul contractului în scopuri publicitare sau alte scopuri, nu va face referire la acesta fără acordul scris prealabil al ANI. 

Orice rezultate ori drepturi, inclusiv drepturi de autor sau alte drepturi de proprietate intelectuală ori industrială, dobândite în executarea prezentului contract vor fi proprietatea exclusivă a ANI, care le va putea utiliza, publica, cesiona ori transfera în conformitate cu legislația în vigoare, fără limitare geografică ori de altă natură.

1.1.5. Referințe legale

Baza normativ-legislativă, care stă la baza SI „E-Integritate” constituie legislația națională în vigoare, tratatele internaționale şi recomandările europene şi internaționale în domeniu. Prevederile normative specifice SI „E-Integritate” sunt reglementate de următoarele acte:

a) Legea nr.132 din 17.06.2016 cu privire la Autoritatea Națională de Integritate ; 

b) Legea nr.133 din 17.06.2016 privind declararea averii și intereselor personale ; 

c) Foaia de parcurs privind acțiunile prioritare pentru implementarea Acordului de Asociere RM-UE, martie 2016 (pct. 1.9);

d) Legea nr.467-XV din 21.11.2003 cu privire la informatizare şi la resursele informaționale de stat;

e) Legea nr. 71-XVI din 22.03.2007 cu privire la registre;

f) Legea nr. 1069 din 22.06.2000 cu privire la informatică;

g) Legea nr. 982-XIV din 11.05.2000 privind accesul la informație;

h) Legea nr. 91 din 29.05.2014 privind semnătura electronică şi documentul electronic;
i) Legea nr. 133 din 08.07.2011 privind protecția datelor cu caracter personal;
j) Hotărârea Guvernului nr. 710 din 20.09.2011 cu privire la aprobarea Programului strategic de modernizare tehnologică a guvernării (e-Transformare);

k) Hotărârea Guvernului nr. 945 din 05.09.2005 cu privire la centrele de certificare a cheilor publice;

l) Hotărârea Guvernului nr. 320 din 28.03.2006 pentru aprobarea Regulamentului privind modul de aplicare a semnăturii electronice în documentele electronice ale autorităților publice;

m) Hotărârea Guvernului nr. 562 din 22.05.2006 cu privire la crearea sistemelor și resurselor informaționale automatizate de stat;

n) Hotărârea Guvernului nr.1096 din 31.12.2013 privind aprobarea Planului de acțiuni pe anul 2014 pentru implementarea Programului strategic de modernizare tehnologică a guvernării (e-Transformare) (pct. 24);

o) Hotărârea Guvernului nr. 128 din 20.02.2014 privind platforma tehnologică guvernamentală comună (MCloud);

p) Hotărârea Guvernului nr. 656 din  05.09.2012 cu privire la aprobarea Programului privind Cadrul de Interoperabilitate;

q) Hotărârea Guvernului nr.404 din  02.06.2014 cu privire la pilotarea platformei de interoperabilitate;

r) Hotărârea Guvernului nr. 1090 din 31.12.2013 privind serviciul electronic guvernamental de autentificare şi control al accesului (MPass);

s) Hotărârea Guvernului nr. 405 din 02.06.2014 privind serviciul electronic guvernamental integrat de semnătură electronică (MSign);

t) Hotărârea Guvernului nr. 708 din 28.08.2014 privind serviciul electronic guvernamental de jurnalizare (MLog);

u) Hotărârea Guvernului nr. 1123 din 14.12.2010 privind aprobarea Cerințelor faţă de asigurarea securităţii datelor cu caracter personal la prelucrarea acestora în cadrul sistemelor informaţionale de date cu caracter personal. 

7.2. Suplimentar, la elaborarea și implementarea SI ”E-Integritate” se va respecta totalitatea standardelor tehnice în vigoare în materie de dezvoltare a soluțiilor informatice, din care cele mai relevante sunt:

a) Standardul Republicii Moldova SM ISO/ CEI/IEEE 15288:2015 ,,Ingineria sistemelor și software-ului. Procesele ciclului de viață al sistemului;

b) Standardul Republicii Moldova SM ISO/ CEI 12207:2014 ,,Ingineria sistemelor și software-ului. Procesele ciclului de viață al software-ului”;

c) Standardul Republicii Moldova  SM ISO/CEI 27002:2014 “Tehnologia informației; Tehnici de securitate; Cod de bună practică pentru managementul securității informației.”.

d) Ordinul Ministerului Dezvoltării Informaționale nr. 78 din 01.06.2006 cu privire la aprobarea reglementării tehnice „Procesele ciclului de viață al software-lui” RT 38370656-002:2006 (Monitorul Oficial al Republicii Moldova, 2006, nr. 95-97, art. 335).
1.1.6. Confidențialitate și integritate

În sensul prevederilor prezentului caiet de sarcini, în cadrul SI „E-Integritate” sunt operate date:

a) cu caracter personal;

b) ce constituie secret comercial;

c) ce constituie secret fiscal;
c) ce constituie secret bancar.

În cadrul prestării serviciilor de administrare, mentenanță tehnică și operațiuni cât și după expirarea obligațiilor de prestare a serviciilor, Prestatorul va asigura confidențialitatea și integritatea datelor indicate mai sus și nu va divulga aceste date terțelor părți. Prestatorul poate dezvălui informații sau poate pune la dispoziție date ori documente rezultate din executarea contractului sus-enunțat numai persoanelor implicate în executarea clauzelor contractului de prestare a serviciilor de administrare, mentenanță tehnică și operațiuni pentru SI „E-Integritate”. 

Pe parcursul executării contractului Prestatorul va putea avea acces la codul sursă a SI „E-Integritate” în scopul eliminării erorilor semnalate de ANI sau depistate în alt mod. În acest sens, Prestatorul nu va divulga altor persoane sau compromite integritatea codului sursă al SI „E-Integritate” și îl va preda ANI la sfârșitul executării contractului cu toate modificările la zi.
Toți angajații Prestatorului implicați în executarea contractului ce constituie obiectul prezentului caiet de sarcini, în mod obligatoriu vor completa şi semna o declarație personală de confidențialitate. Un exemplar a acestei declarații va fi predat ANI. Prestatorul de asemenea trebuie sa fie acreditat la Centrul National de Protecție a Datelor cu Caracter personal, fiind înregistrat ca operator de date cu caracter personal, cu prezentarea dovezii de înregistrare.
1.2. Specificațiile serviciilor achiziționate
1.2.1. Generalități

Acest capitol stabilește cerințele privind serviciile de administrare, mentenanță tehnică și operațiuni pentru SI „E-Integritate” ce urmează să fie achiziționate. Prestarea serviciilor de administrare, mentenanță tehnică și operațiuni pentru SI „E-Integritate”  trebuie să corespundă cerințelor stabilite mai jos.

1.2.2. Cerințe 
	Nr.

d/o
	Denumirea serviciilor 


	Caracteristicile tehnice/cerințele

	1. 
	Administrarea și mentenanța tehnică a SI „E-Integritate”
	· monitorizarea funcționării sistemului;

· instalarea/reinstalarea sistemului și a modulelor acestuia conform documentației tehnice;

· instalarea şi configurarea sistemelor de operare în infrastructura de găzduire a sistemului;

· instalarea şi configurarea aplicațiilor adiționale necesare pentru rularea sistemului;

· instalarea şi configurarea SGBD (sistemului de gestiune a bazelor de date) pentru sistem; 

· aplicarea înnoirilor sistemelor operaționale;

· aplicarea înnoirilor sistemelor de gestiune a bazelor de date;

· aplicarea înnoirilor pentru aplicații de sistem;

· setarea şi configurarea serverelor virtuale  în MCloud, administrarea drepturilor de acces;

· monitorizarea lucrului SGBD a sistemului şi citirea indicilor de performanță (disc, memorie);

· crearea şi menținerea copiilor de rezervă;

· prezentarea propunerilor de modernizare a aplicațiilor de sistem, sisteme şi servicii, precum şi baze de date;

· asigurarea mentenanței şi suportului pentru SGBD de la producător;

· asigurarea accesului în sistem a surselor externe de informații pentru buna funcționarea a sistemului (Web service (API), MConnect);

· asigurarea securității sistemului și confidențialității datelor sistemului;

· întreprinderea acțiunilor de prevenire şi de corecție pentru funcționarea stabilă a sistemului;

· ținerea evidenței lucrărilor efectuate, implicit completarea registrelor (tichetelor) și prezentarea la necesitate;
· înregistrarea, soluționarea şi ținerea evidenței incidentelor şi neconformităților.

	
	
	

	
	
	

	
	
	

	
	
	

	2. 
	Gestionarea operațiunilor în cadrul SI „E-Integritate”
	· realizarea (introducerea prin configurare în consola de administrare a sistemului) modificărilor şi documentelor (declarații, rapoarte, formulare, șabloane etc.) corespunzătoare;

· crearea şi actualizarea profilelor organizațiilor publice (resurse umane), care țin Registrul electronic al subiecților declarării averii şi a intereselor personale;
· gestionarea utilizatorilor şi înregistrarea/acordarea/retragerea drepturilor de acces (ex. după IP, perioadă de timp etc.);

· configurarea și/sau generarea unor rapoarte statistice în sistem la solicitare;

· analiza problemelor şi propunerilor raportate de utilizatori;

· oferirea consultațiilor (instruirilor) de specialitate utilizatorilor în exploatarea sistemului;

· integrarea de noi surse de date externe în modulul de verificare a declarațiilor;
· asigurarea asistenței tehnice necesare consumului de date (inclusiv cele publice) din surse externe de informații;

· oferirea suportului la soluționarea reclamațiilor și divergențelor parvenite din partea utilizatorilor finali și terților beneficiari ai sistemului.

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	


1.3. Cerințe privind nivelul minim garantat al serviciilor prestate (SLA)

1. Scop

Cerințele privind nivelul minim garantat al serviciilor prestate (în continuare Cerințe) stabilesc nivelul minim garantat al serviciilor şi serviciilor adiționale, procesele de interacțiune între Prestator și Beneficiar în vederea prestării și utilizării acestor servicii, precum și responsabilitățile individuale ale Prestatorului și Beneficiarului în cadrul acestor procese.

Cerințele sunt anexă la Contract, sunt parte integrantă a acestuia și asigură cadrul funcțional pentru prestarea și utilizarea serviciilor.

Conform Contractului, ambele Părți sunt obligate să respecte și să aplice Cerințele la prestarea și utilizarea serviciilor.

Scopul acestor servicii este să asigure că:

· SSI „E-Integritate” și toate componentele aferente  SI „E-Integritate” vor fi disponibile și accesibile pentru utilizatori, la nivelele agreate conform perioadei garantate;
· Incidentele, reclamațiile, problemele și solicitările de suport vor fi preluate și soluționate operativ, cu impact minim asupra calității serviciilor SI „E-Integritate”.

2. Abrevieri, termeni și definiții

sistem informațional „E-Integritate” (în continuare – Sistem, sau SI ”E-Integritate”) - sistem informațional destinat depunerii, arhivării, verificării şi analizei automate a declarațiilor de avere şi interese personale şi facilitării accesului electronic al cetățenilor și instituțiilor interesate la informațiile de interes public;

Sistemul de Telecomunicații al Autorităților Administrației Publice (STAAP) – sistemul de transport date destinat asigurării comunicării între autoritățile publice din Republica Moldova. Sistemul este operat de către Prestator.

Orele de lucru – intervalul de timp cuprins intre orele 8:00 și 17:00 în zilele lucrătoare, în care se constată o activitate sporită a SI „E-Integritate”.
3. Nivelul serviciilor

Nivelul de disponibilitate

Prestatorul va menține arhitectura SI „E-Integritate” pentru a asigura stabilitatea tuturor componentelor sistemului. 

Prestatorul este responsabil pentru asigurarea funcționării continue a  SI „E-Integritate” în limitele zonei sale de responsabilitate. Activitățile întreprinse de Prestator trebuie să asigure pentru platforma aplicativă a SI „E-Integritate” nivelul minim de disponibilitate calculat lunar (AQS) stabilit la mărimea de 99.98%. SI „E-Integritate” se consideră disponibil dacă, în perioada de referință, ANI și utilizatorii sistemului vor putea accesa SI „E-Integritate” şi utiliza funcționalitatea sa.  
Nivelul de accesibilitate

Toate interfețele SI „E-Integritate” vor putea fi accesate exclusiv din rețeaua Sistemului de telecomunicații al autorităților administrației publice. Excepție este accesarea interfeței utilizatorilor externi ANI, care va fi accesibilă din rețeaua Internet. 

Reguli de acces la nivel de rețea vor fi stabilite pentru segregarea accesului din diferite segmente de rețea pentru: Utilizatorii ANI, Administratorii  sistemului, utilizatorii externi.

Prestatorul va stabili regulile de conectare și acces la componentele TI aferente  SI „E-Integritate” și le va implementa după caz. Conectarea surselor de date externe (API) la mediul de producție va fi efectuată doar după certificarea furnizorului de date în scopul verificării capacităților sale tehnice de corespundere cu regulile de conectare şi acces stabilite.  
Continuitate şi restabilire

Prestatorul va implementa proceduri de continuitate ce trebuie să asigure posibilitatea restabilirii disponibilității  SI „E-Integritate” în situații de incident, conform cerințelor de mai jos:

· TOR=15min. Timpul Obiectiv pentru Restabilire trebuie să fie de maxim 15 minute, din momentul comunicarii/depistării situației de incident;

· MTR = 15 min. Momentul în Timp al Restabilirii trebuie să fie de maxim 15 minute.

Prestatorul este responsabil să solicite ANI resursele necesare la nivelul platformei tehnologice pentru asigurarea indicatorilor de continuitate și restabilire stabiliți pentru  SI „E-Integritate”. Prestatorul va ține cont de restricțiile tehnologice existente și de utilizarea rațională a resurselor Platformei tehnologice MCloud, coordonând solicitările sale cu Beneficiarul.

În cazul apariției situațiilor de incident ce au dus la pierderea datelor, pentru asigurarea consistentei datelor Prestatorul va restabili integral datele pierdute din copiile de rezervă și de la sursele de date relevante.

Lucrări de mentenanță 

Pentru menținerea SI „E-Integritate” în stare funcțională, Prestatorul poate efectua lucrări de mentenanță la nivelul componentelor TI aferente SI „E-Integritate”. Tipul lucrărilor de mentenanță și angajamentele Prestatorului privind coordonarea acestora cu ANI, perioada, impactul și durata acestora sunt stabilite în tabelul de mai jos.

	Tipul lucrărilor de mentenanță
	Notificare Beneficiar
	Perioadă și durată lucrări

	Lucrări de mentenanță ordinare
	Cu 5 zile în prealabil
	Sunt efectuate în afara orelor de lucru. Durata acestor lucrări nu va depăși  4 ore.

	Lucrări de mentenanță majore
	Cu 10 zile în prealabil.
	Sunt efectuate în afara orelor de lucru. Durata acestor lucrări nu va depăși 12 ore ore.

	Lucrări de mentenanță urgente, neefectuarea imediata a cărora poate duce la indisponibilitatea sistemului sau poate afecta funcționarea acestuia.
	Cu notificarea imediat ce a apărut necesitatea inițierii lor.
	Pot fi efectuate în orice perioadă. Durata acestora nu va depăși. Rezultatele efectuării lucrărilor vor fi comunicate ANI la cerere.


Lucrările de mentenanță vor fi efectuate de către Prestator cu impact minim asupra parametrilor de funcționalitate și disponibilitate a SI „E-Integritate”.

Nivelul serviciilor pentru mediul de testare

Prestatorul va oferi platforma de testare pentru asigurarea lucrărilor de dezvoltare și integrare a noilor modificări ale sistemului (inclusiv cele de eliminare a erorilor).

Nivelul de disponibilitate și restabilire pentru mediul de testare va fi asigurat în baza principiului ”cel mai bun efort”.

Nivelul de accesibilitate a mediului de testare va fi identic mediului de producție.

4. Operarea mediului de producție aferent  SI „E-Integritate”
În vederea operării și menținerii în stare funcțională la parametrii stabiliți ai mediului de producție aferent SI „E-Integritate”, Prestatorul va fi responsabil pentru:

· Implementarea, configurarea și menținerea operațională a tuturor componentelor TI aferente SI „E-Integritate”, inclusiv: sisteme de operare, baze de date, web servere, web servicii, componente de accelerare și balansare a încărcării etc.;

· Monitorizarea operațională a disponibilității și funcționării la parametri optimi de performanță a tuturor componentelor TI SI „E-Integritate” precum și a SI „E-Integritate” în ansamblu;

· Monitorizarea operațională a disponibilității SI „E-Integritate” precum și a oricăror alte componente și servicii TI necesare pentru buna funcționare a SI „E-Integritate”;

· Stabilirea și executarea procedurilor de mentenanță ordinară, inclusiv: efectuare copii back-up, analiză log-uri, aplicare update-uri și patch-uri, etc.

5. Operarea mediului de testare aferent  SI „E-Integritate”
În vederea implementării și menținerii mediului de testare aferent  SI „E-Integritate”, Prestatorul va fi responsabil pentru:

· Implementarea, configurarea și menținerea operațională a mediului de testare aferent  SI „E-Integritate”;

· Corespunderea mediului de testare, din punct de vedere funcțional, cu mediul de producție.

Accesul la mediul de testare pentru diferite tipuri de activități este oferit de către ANI, prin intermediul unor proceduri de comun acord agreate cu Prestatorul. Prestatorul va asigura conectivitatea solicitanților la platforma de testare în termeni cât mai proximi.

6. Servicii de suport

Scopul serviciilor de suport

Prestatorul va oferi servicii de suport către ANI pentru operarea  SI „E-Integritate”, ca parte a serviciilor de menținere operațională a  SI „E-Integritate”. Serviciile de suport vor include:

· Suport la soluționarea incidentelor și problemelor apărute la utilizarea SI „E-Integritate”, inclusiv cele datorate erorilor și vulnerabilităților în aceasta;

· Suport la soluționarea reclamațiilor și divergențelor parvenite din partea terților beneficiari ai SI „E-Integritate”;

· Suport la utilizarea și exploatarea SI „E-Integritate”.

Serviciul de suport SI „E-Integritate”
Prestatorul va implementa și opera Serviciul de suport în vederea oferirii suportului operativ în utilizarea SI „E-Integritate”. 

Serviciul de suport al Prestatorului va fi disponibil pentru ANI:

· Solicitări - 08:00 – 17:00 (în zile lucrătoare);

· Incidente – 08:00 – 17:00 (în zile lucrătoare).

Toate solicitările/incidentele vor fi preluate și executate de către Prestator în conformitate cu criticitatea și prioritatea acestora.

Prestatorul trebuie să asigure următoarele modalități de plasare a unei solicitări de suport către Serviciul suport:

•
Înregistrarea solicitării prin intermediul unei interfețe web disponibilă (Sistem de Service Desk)pe partea Prestatorului, 24x24x7;

•
Efectuarea unui apel telefonic la numerele de telefon de suport ___________
Prestatorul va oferi acces la un Sistem de Service Desk (ticketing), accesibil pentru ANI. Toate solicitările de suport vor fi înregistrate în cadrul sistemului său. Înregistrate vor fi și toate acțiunile întreprinse de Prestator în raport cu o solicitare de suport, incident sau problemă. Persoanele responsabile ale ANI vor avea acces la această informație.

Nivelul serviciilor de suport

Nivelul serviciilor de suport oferite de Prestator sunt caracterizate de timpul de reacție (TR) și timpul obiectiv pentru soluționare (TS). 

TR - este timpul în care Prestatorul va reacționa la o solicitare de suport, va diagnostica situația și va stabili acțiunile necesar a fi întreprinse pentru soluționare.

TS – este timpul în care se așteaptă ca Prestatorul va întreprinde acțiunile în zona sa de responsabilitate în vederea soluționării solicitării de suport. Acest timp poate fi extins în funcție de complexitatea activităților necesar a fi întreprinse, de comun acord cu Beneficiarul.

În funcție de acești parametri, toate solicitările de suport(incident) vor fi prioritizate de ANI, iar Prestatorul le va gestiona, precum urmează în tabelul de mai jos:

	Prioritate
	Descriere
	TR
	TS
	Forma de raportare

	Critică
	În cazul producerii unui incident ce a dus la indisponibilitatea  SI „E-Integritate” pentru majoritatea utilizatorilor serviciului.
	2 min
	15 min
	Telefon,
Service-desk

	Înaltă
	În cazul producerii unui incident ce a dus la indisponibilitatea SI „E-Integritate” pentru un număr mic de utilizatori. 

În cazul în care există riscuri majore ce pot duce la compromiterea securității SI „E-Integritate”. 
	10 min
	2 ore
	Telefon,
Service-desk

	Medie
	În cazul producerii unor evenimente ce pot duce la indisponibilitatea SI „E-Integritate” sau la realizarea riscurilor de securitate.
	2 ore
	Cel mai bun efort.
	Service-desk

	Joasă
	Orice altă solicitare de suport.
	2 zile
	Cel mai bun efort.
	Service-desk


Toate solicitările de suport (solicitări) vor fi prioritizate de ANI, iar Prestatorul le va gestiona, precum urmează în tabelul de mai jos:

	Prioritate
	Descriere
	TR
	TS
	Forma de raportare

	Critică
	În cazul apariției unei necesitați operaționale care poate duce la imposibilitatea depunerii declarațiilor de avere și interese personale, gestionarea dosarelor, gestionarea Registrului subiecților declarării sau a altor operațiuni care afectează SI „E-Integritate”.
	10 min
	20 min
	Telefon,
Service-desk

	Înaltă
	În cazul apariției unei necesitați operaționale, care poate duce la imposibilitatea depunerii declarațiilor de avere și interese personale, gestionarea dosarelor, gestionarea Registrului subiecților declarării sau a altor operațiuni care afectează un număr mic de utilizatori ai SI „E-Integritate”.

În cazul în care există riscuri majore ce pot duce la stoparea sau la imposibilitatea efectuarii unor operațiuni în SI „E-Integritate”.
	15 min
	2 ore
	Telefon,
Service-desk

	Medie
	În cazul necesității unor surse de date externe la SI „E-Integritate”. Alte solicitări operaționale necesare ce nu afectează funcționalitatea SI „E-Integritate”.
	2 ore
	6 ore
	Service-desk

	Joasă
	Orice altă solicitare de suport.
	2 zile
	Cel mai bun efort.
	Service-desk


Stabilirea priorității de soluționare a incidentelor

	Gradul de urgență al incidentului
	Nivelul  impactului incidentului

	
	Înalt
	Mediu
	Redus

	
	Înalt
	Critic
	Înalt
	Mediu

	
	Mediu
	Înalt
	Mediu
	Jos

	
	Redus
	Mediu
	Jos
	Jos


Evaluarea urgenței incidentului/solicitării

	Gradul de urgență
	Descrierea gradului de urgență

	Înalt


	Un incident/solicitare este calificată ca având gradul de urgență Înalt în unul sau mai multe din următoarele cazuri:

– pagubele provocate de incident sau pagubele posibile, dacă nu este implementată solicitarea,  sau vor crește extrem de rapid;

– există activități şi operațiuni absolut necesare pentru activitatea ANI care trebuie efectuate imediat;

– reacția imediată poate preveni riscuri legale majore şi de securitate (protecție) a informației.

	Mediu


	Un incident/solicitare este calificată ca având gradul de urgență Mediu în unul sau mai multe din următoarele cazuri:

– pagubele provocate de incident sau pagubele posibile, dacă nu este implementată solicitarea, sau vor crește în timp;

– există activități şi operațiuni importante pentru activitatea ANI care trebuie să fie efectuate imediat;

– reacția operativă poate preveni riscuri legale moderate şi de securitate a informației.

	Redus
	Un incident/solicitare este calificată ca având gradul de urgență Redus în unul sau mai multe din următoarele cazuri:

– pagubele provocate de incident sau pagubele posibile, dacă nu este implementată solicitarea,  nu creste sau nu vor crește în timp;

– nu există activități şi operațiuni afectate care trebuie efectuate imediat;

– nu există riscuri legale şi de securitate a informației semnificative.


Evaluarea impactului incidentului

	Nivelul impactului iiiiimactuluiIMPACT
	Descrierea nivelului impactului

	Înalt


	Un incident/solicitare  este calificat (ă) ca având nivelul impactului Înalt în unul sau mai multe din următoarele cazuri:

– activitățile cheie ale ANI sânt sau vor fi întrerupte;

– incidentul este vizibil din exteriorul organizației ANI şi afectează utilizatorii externi, reputația şi imaginea ANI;

– există riscuri legale şi financiare majore pentru ANI;

– s-au produs au se vor produce pierderi semnificative de informație foarte importantă din sistemele ANI.

	Mediu


	Un incident/solicitare este calificat ca având nivelul impactului Mediu în unul sau mai multe din următoarele cazuri:

– activitățile importante ale ANI sânt sau vor întrerupte sau activitățile cheie sânt desfășurate cu dificultate;

– incidentul a afectat o parte din utilizatorii interni şi un număr nesemnificativ de utilizatori externi;

– există riscuri legale şi financiare semnificative pentru ANI;

– s-au produs sau se vor produce pierderi nesemnificative de informație din sistemele ANI.

	Redus

	Un incident/solicitare este calificat ca având nivelul impactului Redus în unul sau mai multe din următoarele cazuri:

– activitățile interne nesemnificative ale ANI sânt sau vor întrerupte sau activitățile importante se desfășoară cu dificultate;

– incidentul a afectat doar o parte din utilizatorii interni ai ANI.


Suport la soluționarea incidentelor, erorilor şi vulnerabilităților 

Un incident aferent SI „E-Integritate” este orice eveniment ce a dus, sau ar fi putut duce la înrăutățirea calității serviciilor în cadrul SI „E-Integritate”. Parametrii de calitate ai serviciului susceptibili la incidente sunt:

· Disponibilitatea – capacitatea SI „E-Integritate” și a componentelor sale de a primi solicitările utilizatorilor și de a răspunde la acestea;

· Accesibilitatea – capacitatea SI „E-Integritate” de a fi accesat și utilizat de utilizatorii autorizați în modul stabilit (din rețelele stabilite, cu mijloacele de autentificare stabilite, având acces la funcționalitatea stabilită);

· Performanța – capacitatea SI „E-Integritate” de a servi cererile de servicii la parametrii de  stabiliți;

· Securitatea – capacitatea SI „E-Integritate” de a asigura confidențialitatea, integritatea, disponibilitatea, autenticitatea și non-repudierea informației din cadrul SI „E-Integritate”.

Prestatorul va soluționa incidentele și problemele aferente funcționării și operării SI „E-Integritate”. Toate incidentele aferente SI „E-Integritate”  vor fi înregistrate în Sistemul de Service Desk operat de Prestator. Toate incidentele apărute in afara orelor de lucru vor fi preluate și executate de către Prestator doar dacă vor fi clasificate drept  prioritate critică.

Prestatorul va înregistra în Sistemul Service Desk inclusiv incidentele ce au fost depistate în rezultatul activităților sale de menținere operațională a componentelor aferente SI „E-Integritate”, chiar dacă acestea nu au fost sesizate de ANI.

7. Managementul schimbărilor

În procesul de menținere operațională și dezvoltare a SI „E-Integritate”, Prestatorul urmează să efectueze un șir de modificări la nivelul componentelor aferente  SI „E-Integritate” (componente de sistem și soft aplicativ) în scopul eliminării erorilor de sistem. Toate modificările efectuate de Prestator  la nivelul SI „E-Integritate” vor fi implementate conform unui proces agreat în comun pentru managementul schimbărilor. Modificările ce pot avea impact semnificativ asupra parametrilor de calitate ai SI „E-Integritate” vor fi autorizate de ANI. Elemente obligatorii ale procesului de modificare, de acest tip, vor fi: 
· Testarea în mediul de testare;

· Planul de implementare a modificării;

· Planul de roll-back;

· Revizuirea post-implementare.

Prestatorul va duce evidența tuturor modificărilor aferente SI „E-Integritate” într-un Registru al modificărilor. ANI va avea acces de citire la acest registru.

Managementul schimbărilor va tine cont de cele mai bune practici inclusiv a standardului ITIL v.3.

Precum şi elemente operaționale:

1. Înregistrarea şi evidența solicitărilor de schimbare;

2. Testarea schimbărilor;

3. Elaborarea planului de roll-back şi implementare;

4. Stabilirea orarului de executare al schimbărilor;

5. Efectuarea schimbărilor;

6. Revizuirea rezultatelor (lessons learned).

Toate solicitările de schimbare depuse, evidența şi prelucrarea lor vor fi înregistrate pe site-ului Service Desk al Prestatorului. 

Procesul implementării modificărilor prevede următoarele etapele:

1. Înregistrarea solicitării de către ANI sau de către Prestator pe baza adresării ANI
2. Examinarea solicitării de către Prestator cu specificarea timpului de realizare
3. Confirmarea sau modificarea documentului de înțelegere a solicitării de către ANI.

4. Planificarea lucrărilor de elaborare după agrearea documentului de înțelegere a solicitării 

5. Executarea elaborărilor necesare conform planul stabilit

6. Implementarea modificărilor şi acceptanța lor:

a. Implementarea modificărilor în mediul de testare.

b. Testarea automatizata de către ANI în baza testelor elaborate de către Prestator cu menirea constatării faptului că calitatea sistemului nu a degradat; 

c. Testarea de acceptanță, cu implicarea utilizatorilor  SI „E-Integritate”;

d. Implementarea în mediul de producție al SI „E-Integritate”, conform procedurii de management al schimbărilor stabilite;

e. Revizuirea finală şi acceptarea finală a modificării de către ANI. 

8.  Auditări externe 

ANI va putea comanda auditări externe ale Prestatorului. Obiectivele posibile de audit sunt:

· Obținerea certitudini rezonabile că Prestatorul și-a păstrat capacitatea de a presta servicii de menținere operațională a  SI „E-Integritate”  la nivelul agreat între părți;

ANI va putea solicita efectuarea unor asemenea auditări ori de câte ori va considera necesar. Costurile aferente contractării auditorului sunt suportate suplimentar de către ANI. Prestatorul va pune la dispoziția auditorului informația solicitată, va oferi acces la sediile și oficiile sale, va aloca resursele de personal necesare pentru a fi intervievate de auditori și va demonstra procedurile de lucru și instrumentele folosite, precum este indicat în Planul de gestiune riscuri.

Prestatorul, este obligat, la solicitarea ANI să efectueze şi să  prezinte o opinie de audit independentă, emisă de o terță parte calificată, în rezultatul unui audit SAS 70 (audit al capacității Prestatorului de a presta servicii la nivelul agreat).

9.  Suport la soluționarea reclamațiilor şi divergențelor
În cazul unor reclamații și divergențe privind tranzacțiile efectuate în cadrul  SI „E-Integritate”, Prestatorul va implica specialiști de profilul necesar pentru soluționarea situațiilor create.

Specialiștii desemnați trebuie să posede cunoștințe ale platformei aplicative aferente SI „E-Integritate”, a arhitecturii SI „E-Integritate”  și a modului de funcționare a procedurilor cheie (procesarea notificărilor, procesarea rapoartelor, aplicare și verificare a semnăturii digitale, etc.).

Părțile trebuie să depună toată diligența ca soluționarea litigiilor să aibă loc în termenii stabiliți.
